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tck, tack, tick, tack...jede Sekunde werden weltweit mehr als
300.000 Kurznachrichten (SMS) verschickt. Das macht zusammen
geschitzte zehn Billionen allein im letzten Jahr. Trotz Smartphone
und Tablet-PC ist die SMS die ungekronte Konigin der mobilen
Kommunikation, mit Millionen treuer Fans. Ihr grofiter ist unbe-
stritten der US-Geheimdienst National Security Agency (NSA), der
in dem riesigen Strom aus Informationen nach Herzenslust fischt,
immer auf der Suche nach Informationen. In einer streng geheimen
Prasentation' bezeichnet der Dienst den SMS-Verkehr wenig iiber-
raschend als wahre ,,Goldmine, die es auszubeuten gilt“. Und das
tut er seit Jahren mit Hingabe. Mithilfe der Schniiffelsoftware ,,Dish-
fire“ griffen die IT-Experten 2011 gut 200 Millionen SMS ab - an
einem einzigen Tag wohlgemerkt. Welche konkreten Ziele - sofern
solche iiberhaupt existieren — mit der Datensammelei verfolgt wer-
den, bleibt ein Geheimnis der NSA. Bekannt ist, welche Informati-
onen die Behorde durch die Auswertung von Kurznachrichten tiber
Sie erhilt: alle moglichen. Sie fahren iiber das Wochenende in den
Kurzurlaub? Viel Spafl! Wenn Sie eine SMS-Bestitigung fiir die Ho-
telbuchung erhalten, ist die NSA mit von der Partie. Sie wissen nicht
mehr, wann Sie die Grenze passiert haben? Fragen Sie doch beim
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Einleitung

Geheimdienst nach. Dank Roaming-Abkommen lassen sich Ort und
Zeitpunkt des Grenziibertritts minutengenau nachvollziehen. Ein
auf der Reise verpasster Anruf erzeugt auf Ihrem Handy eine auto-
matisierte Benachrichtigung. Aus dieser erfahren die Experten, wer
Sie zu erreichen versucht hat und von wo der Anruf stammte. Je mehr
SMS abgefischt werden, desto besser lernen die Analysten Thren
Freundes- und Bekanntenkreis kennen. Bewegungsmuster lassen
sich so ebenfalls erstellen.

Das Ausspihen von Kurznachrichten ist trotzdem nur ein Puzz-
lestiick im Bestreben der Behorde, die weltweite Kommunikation
auszuspédhen. Telefongespriche, E-Mails, Chats, Soziale Netzwerke,
Fotos, Dokumente: Die Bespitzelung ist allumfassend.> Alle Quellen
werden rund um die Uhr angezapft, tiberall steckt die NSA ihre
Nase rein, immer unter dem Deckmantel der Terrorabwehr. Regeln
und Gesetze scheren die Geheimdienstler einen Dreck und wer bei
den Aktionen nicht kooperiert, wird mithilfe willfadhriger Richter
gefligig gemacht. So musste der US-Mobilfunkkonzern Verizon dem
FBI und der NSA per geheimen Gerichtsbeschluss’ taglich die Ver-
bindungsdaten von Millionen Amerikanern liefern — ohne konkre-
ten Verdacht. Um an die Daten von Google, Microsoft und Yahoo
zu gelangen, bemiihten die Schniiffler nicht einmal mehr die Rich-
ter.* Deren Server wurden ganz altmodisch gehackt. Uberfliissig zu
erwahnen, dass es auch in diesen Fillen keine Verdachtsmomente
gab, die einen solchen Zugrift gerechtfertigt hétten.

Dass die Menschen heute iiberhaupt so viel iiber die zweifelhaften
Uberwachungsmethoden der Geheimdienste wissen, dass sie die
Namen von Schniiffelprogrammen wie XKeyscore, Prism, Dishfire
und all den anderen kennen, verdanken sie einem Mann: Edward
Snowden. Mit seinen ersten Enthiillungen im Juni 2013° brachte der
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Ex-NSA-Mitarbeiter den Stein ins Rollen und schaftte es weltweit
in die Schlagzeilen. Snowdens geheime Dokumente zeichnen das
beangstigende Bild eines vollig auer Kontrolle geratenen Geheim-
dienstes, dessen Datenhunger unersittlich ist und der nicht unter-
scheidet zwischen Gut und Bose, Freund und Feind. Millionen Men-
schen feiern den Amerikaner seither als Held, fiebern jeder seiner
Enthiillungen entgegen. Doch der Preis, den Snowden zahlt, ist hoch:
Er hat sein Zuhause verloren, seine Familie und Freunde - vielleicht
fiir immer. In seiner Heimat wird er per Haftbefehl® wegen Landes-
verrats gesucht. Im Falle einer Verurteilung droht dem Whistleblo-
wer eine lebenslange Gefdngnisstrafe. Mit seiner spektakuldren
Flucht ins russische Exil ist der 31-Jahrige der amerikanischen Justiz
zwar vorerst entkommen. In Sicherheit ist er nicht. In einem Inter-
view erzahlte der Amerikaner, dass er stindig E-Mails erhalte, in
denen ihm mit dem Tod gedroht werde. Natiirlich ist es denkbar,
dass der Ex-NSA-Mitarbeiter seine Lage absichtlich dramatischer
darstellt, als sie tatsdchlich ist. Doch was hitte er davon? Gegen die-
se Vermutung spricht zudem, dass ihn ein Mitarbeiter der NSA in
einem Interview mit US-Medien als ,,schlimmsten Vaterlandsverra-
ter aller Zeiten“ bezeichnete,” den man lieber heute als morgen tot
sihe. Insofern muss es iiberraschen, dass Snowden noch am Leben
ist. Doch wie lange noch? Das von Russland gewédhrte Asyl wurde
zwar 2014 um drei Jahre verlangert.® Wie es danach weitergeht, weif3
aber niemand.

War es das wert? In seinem ersten Interview mit Guardian-Jour-
nalist Glenn Greenwald sagte Edward Snowden auf die Frage, wes-
halb er an die Offentlichkeit trete: ,,Mit der Zeit verstirkt sich das
Gefiihl, etwas Falsches zu tun, und man mochte dariiber mit jeman-
dem sprechen. Doch je haufiger man dariiber spricht, desto mehr
wird man ignoriert und desto ofter heifit es, das sei kein Problem.
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Irgendwann ist man iiberzeugt, dass diese Dinge von der Offentlich-
keit bewertet werden sollten und nicht von jemandem, der dafiir von
der Regierung angeheuert wurde.”” Edward Snowden hat aus der
Uberzeugung heraus gehandelt, das Richtige zu tun. Seine Enthiil-
lungen sollten die Menschen aber auch wachriitteln, sie auf die Bar-
rikaden treiben. Damit ist Snowden zumindest in Deutschland ge-
scheitert. Die grofie Mehrheit der Bundesbiirger lasst der NSA-Skan-
dal kalt. In Umfragen'® gaben ganze 25 Prozent an, ,,sehr besorgt®
zu sein. Ein Aufschrei in der Bevolkerung, wie ihn sich der Whist-
leblower gewtinscht hat, sieht anders aus. Der grofe Rest verfolgt
seine Enthiillungen mal mehr, mal weniger interessiert, je nachdem,
ob gerade das Handy der Kanzlerin angezapft wurde — als ob deren
Grundrechte mehr zéhlen wiirden als die aller anderen - oder doch
nur Beweise fiir eine neue Schniiffelsoftware vorgelegt werden. Die
Deutschen sehen tatenlos zu, wie ihre Grundrechte mit Fiiflen ge-
treten werden. Was ist mit dem Schutz der Privatsphire, was mit der
Unschuldsvermutung? Was mit dem Briefgeheimnis, das nicht nur
den Briefkasten und dessen Inhalt unter den besonderen Schutz des
Staates stellt, sondern auch das E-Mail-Konto? Die Deutschen ver-
halten sich gemafl dem Motto: Der Staat wird’s schon richten. Die
bittere Wahrheit ist eine andere: Wer sich auf die Politik verlasst, ist
schon verlassen. Die Bundesregierung reagierte auf die Veroffentli-
chungen bislang mit einer Mischung aus Liigen, Verharmlosung,
Naivitat und volliger Inkompetenz — wobei es schwerfallt zu beur-
teilen, was einem davon die meiste Angst einjagt.

Dieses Buch hilft dem Leser, sich gegen die Spahangriffe der
Geheimdienste zur Wehr zu setzen, indem es zeigt, wie man auch
im Zeitalter der digitalen Kommunikation und des Internets un-
sichtbar bleibt und seine Daten schiitzt. Es rdumt mit dem weit
verbreiteten Irrglauben auf, dass die Bespitzelung keine direkten
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Folgen fiir die Betroffenen habe, denn das Gegenteil ist der Fall.
Es schildert einige der aufsehenerregendsten Fille von Whist-
leblowing — nicht nur den von Edward Snowden aufgedeckten
NSA-Abhoérskandal - und portratiert Menschen, ohne deren Mut
und hohen moralischen Standards es schlichtweg undenkbar ist, dass
diese Vorginge ihren Weg an die Offentlichkeit gefunden hitten. Es
beschreibt aber auch, welchen hohen Preis Whistleblower fiir ihr
Handeln bezahlen, wie sie diffamiert, als Verrater denunziert, ge-
mobbt und sogar mit dem Tode bedroht werden. Ich belege zudem,
wie dreist die Politik die Offentlichkeit beliigt, wenn sie behauptet,
keine Kenntnisse iiber die Methoden von NSA und Co zu haben —
und wie sie zum Mittdter wird, indem sie zuldsst, dass Grundrechte
missachtet werden.
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